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1. Wstep

W dzisiejszym $§wiecie mamy do czynienia z coraz wigksza liczba kata-
strof technicznych. Niestety wzrasta nie tylko ich liczba, ale takze ich rozmiar.
Jedna z przyczyn powstawania coraz wigkszej ilosci awarii jest postgpujacy
rozwoj cywilizacyjny, zwigkszajaca si¢ gestos¢ zaludnienia, urbanizacja, rozwoj
przemystu, emisja niebezpiecznych zwiazkéw do atmosfery, transport materia-
16w niebezpiecznych (TSP) i jeszcze wiele innych zjawisk zwiazanych z rozwo-
jem zycia cztowieka. Fakty te spowodowaly mi¢dzynarodowa dyskusj¢ na te-
mat sposobow ochrony przed réznego rodzaju zagrozeniami technicznymi. Sta-
le zwigkszajaca si¢ liczba awarii, a co za tym idzie, takze stale wzrastajaca licz-
ba ofiar wskazuja na kierunek, w jakim powinna rozwijac¢ si¢ ochrona przed
zagrozeniami technicznymi.

Mapy ryzyka stanowia jedna z najskuteczniejszych metod wdrozenia
czterofazowego modelu zarzadzania kryzysowego. Mapy ryzyka technicznego
pozwalaja na globalna i petna oceng dowolnego systemu technicznego.

2. Definicja ryzyka

Pierwsza definicja, ktoéra ma charakter czysto inzynierski i jest stosowa-
na przez wielu autorow (Hakan Frantrich, 1998; Jonsson, J. Lundin, 1998) mo-
wi, ze ryzyko to prawdopodobienstwo wystapienia danego zdarzenia wraz
z jego skutkami.

Ryzyko = prawdopodobienstwo - skutki



Ta forma ryzyka nosi nazwe ryzyka obliczeniowego. Wydawac by sie
moglo, ze definicja ta jest w pelni wystarczajaca do okreslenia wartosci danego
ryzyka. Jednak obliczenie prawdopodobienstwa wystepowania danego zdarze-
nia i jego skutkow (fizycznych, technicznych) nalezy do umiejetnosci waskiej
grupy specjalistow. Samo modelowanie przebiegu roznych zjawisk fizycznych,
np. rozprzestrzenianie si¢ zanieczyszczen w sieciach wodociagowych, przebie-
gu pozaru czy zawodnosci urzadzen zabezpieczajacych wymaga doswiadczenia,
specjalistycznej wiedzy i jest obarczone duzym btedem.

Niestety, definicja ta nie ma zastosowania w rzeczywisto$ci. Chodzi
0 to, ze poziom ryzyka obliczony przez ekspertoéw rozni si¢ od odczué spotecz-
nosci lokalnej zwiazanych z tym ryzykiem. Zauwazyt to Peter M. Sandman,
ktory definiuje ryzyko w nastepujacy sposob:

Ryzyko = Ryzyko Obliczeniowe + Spoleczne Wzburzenie

Wedlug Sandmana caly proces zarzadzania ryzykiem (w tym analiza
ryzyka technicznego jako jeden z jego komponentow) nie moze obejs$¢ si¢ bez
udziatu tych, ktorych ten proces dotyczy, czyli uzytkownikow danego systemu
technicznego. Dla przyktadu zal6zmy, Zze na danym terenie ma powstaé elek-
trownia wodna wraz z zbiornikiem szczytowo-pompowym. Eksperci wyliczyli,
ze ryzyko zwiazane z awaria tej elektrowni jest praktycznie rowne zeru.
W zwiazku z tym podjecie decyzji o budowie tej elektrowni powinno i§¢
W parze z poparciem spotecznym dla tej inwestycji. Jednak spotecznosé¢ lokalna
inaczej postrzega ryzyko niz eksperci i kieruje si¢ zupetie innymi, niemierzal-
nymi kryteriami w jego ocenie. Spotecznos$ci lokalnej budowa tego typu obiektu
kojarzy si¢ z wielkim zagrozeniem i nieodwracalnymi skutkami jego awarii.
Nawet najbardziej nowoczesne systemy zabezpieczajace nie przekonaja spo-
tecznosci lokalnej, ze tego rodzaju obiekt nie stwarza zagrozenia.

3. Analiza ryzyka technicznego

Analiza ryzyka technicznego jest dziataniem polegajacym na wykorzy-
stywaniu dostepnej informacji o zagrozeniach technicznych w celu oszacowania
ryzyka dotyczacego danego uktadu urzadzen technicznych.

Nalezy pamigtac, ze petna analiza ryzyka jest podstawa fazy zapobiega-
nia i odzwierciedla podwojna naturg procesu planowania bezpieczenstwa. Po-
dwdjna natura planowania polega nie tylko na tym, ze trzeba zidentyfikowaé
zagrozenia, ktoére moga mie¢ w przysztosci wplyw na poszczegdlne urzadzenia
techniczne, ale takze na spoteczno$¢ lokalng ogoétem w celu oszacowania poten-
cjalnych ofiar i strat powstatych w wyniku réznego rodzaju awarii technicz-
nych. W zwiazku z tym istnieje potrzeba zidentyfikowania potencjalnych za-



grozen technicznych, na ktore narazeni s uzytkownicy systemow technicznych,
oraz oszacowania podatno$ci na te zagrozenia poprzez okreslenie rodzaju i za-
siggu skutkéw danego zdarzenia.

4. Identyfikacja zagrozen technicznych

Zagrozeniem technicznym moze by¢ wszystko, co jest zwiazane z tech-
nika 1 ma negatywny wptyw na cztonkoéw danej spotecznosci lokalnej lub na
jego mienie. Jezeli chodzi o szczebel lokalny, zagrozeniem technicznym jest
wszystko, co moze mie¢ negatywny wplyw na rozbudowana infrastrukturg
techniczna, zaklady przemystowe i publiczne, pracownikoéw tychze zaktadow,
cztonkow danej spolecznos$ci lokalnej, funkcjonowanie systemu dostarczania
ustug, lub cos, co moze spowodowac duza liczbg ofiar.

Podstawowa koncepcja planowania jest przeprowadzenie kompletnej
i gruntownej oceny zagrozen technicznych na danym obszarze. Moze to pozwo-
li¢ na eliminacje lub zmniejszenie skutkow tych ze zagrozen.

Podzial zagrozen technicznych ze wzgledu na ich zrodto powstawania
jest intuicyjny i sklada sig z: zagrozen technicznych wewnetrznych i zagrozen
technicznych zewngtrznych.

4.1. Zagrozenia techniczne wewngetrzne

Pod pojgciem zagrozen wewngtrznych rozumiemy wszystkie te zagro-
zenia techniczne, ktore wystgpuja w rozpatrywanym uktadzie technicznym
i maja posredni badz bezposredni wptyw na jego funkcjonowanie w ujeciu
technicznym.

Do zagrozen technicznych wewnetrznych mozemy zaliczy¢: wypadki
drogowe lub lotnicze, wycieki substancji toksycznych czy przerwy w dostawie
pradu lub wody na duzym obszarze.
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Rys. 1. Zagrozenia techniczne wewnetrzne; Zrédto: Czapczuk, 2007
Fig. 1. Inner technical threats



4.2. Zagrozenia techniczne zewnetrzne

Pod pojeciem zagrozen technicznych zewngtrznych rozumiemy wszyst-
kie te zagrozenia techniczne, ktére wystepuja poza rozpatrywanym ukladem
technicznym, a maja posredni badz bezposredni wptyw na jego funkcjonowanie
w ujeciu technicznym.

Nalezy wzia¢ pod uwage fakt, ze zdarzenia nastgpujace w ,,0kolicz-
nych” uktadach technicznych moga w bardzo krotkim czasie wptynaé negatyw-
nie na rozpatrywany uktad techniczny.

Przyktadem moze by¢ awaria przesylowej sieci energetycznej, ktorej
skutki odczuwane beda we wszystkich okolicznych zaktadach przemystowych
i odbija si¢ na zachowaniu ciagtos$ci produkcji. Warto w tym miejscu nadmie-
ni¢, ze wiekszo$¢ duzych i strategicznych zaktadow przemystowych posiada
dwa niezalezne zrodta zasilania.

Zewnetrze systemu %
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Rys. 2. Zagrozenia techniczne zewnetrzne; Zrédlo: Czapczuk, 2007
Fig. 2. Outer technical threats

5. Czterofazowy model zarzadzania kryzyskowgo

Metody szacowania ryzyka wynikajacego z rozwoju cywilizacyjnego
wiaza si¢ z identyfikacja, zagrozen oraz ocena i hierarchizowaniem ryzyka
zwiazanego z technicznymi wypadkami. Do takich wypadkow mozemy zali-
czy¢: duze pozary, wybuch i wycieki trujacych substancji przynoszacych szko-
de¢ srodowisku lub klegski zywiotowe mogace przyczyni¢ si¢ do powstania wy-
padku technicznego, w wyniku np. obsunigcia ziemi, czy tez powodzi. Metody
te stanowig podstawowe narzgdzie zarzadzania ryzykiem technicznym.

Wigkszos¢ systemow ochrony stworzonych do tej pory skupiato si¢ na
skutecznym reagowaniu na zdarzenie. Poprzez szereg lat reagowania na awarie
techniczne - stuzby ratownicze (Straz Pozarna, Policja, Stuzby Medyczne jak
I wyspecjalizowane stuzby techniczne) staty si¢ dobrze przygotowane do nie-
sienia pomocy w czasie sytuacji zagrazajacej zyciu i mieniu ludzkiemu. Jednak
umiejetnos¢ skutecznego reagowania nie zmniejsza liczby zdarzen. Co wigeej -
ich liczba stale ro$nie. W nastegpstwie tych zjawisk rozwinat si¢ w Polsce czte-



rofazowy model zarzadzania kryzysowego obejmujacy takie fazy jak: zapobie-
ganie, przygotowanie, reagowanie i odbudowa. Wszystkie te fazy sa bardzo
wazne. Jednak najwieksze wysitki powinny by¢ skierowane na faze zapobiega-
nia, poniewaz skuteczne zapobieganie jest w stanie zminimalizowaé czgstotli-
wos¢ wystgpowania awarii, a wigc takze ilos¢ ofiar i strat finansowych.

. Cele fazy zapobiegania
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zwigkszania sig zasiggu

potencjalnego zagrozenia
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redukcja ryzyka danego
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Rys. 3. Cele fazy zapobiegania; Zrédlo: Czapczuk, 2007
Fig. 3. Aims of prevention phase

Wedhlug James A. Gordona faza zapobiegania ma na celu: eliminacj¢
zagrozen, redukcje ryzyka danego zagrozenia, redukcje skutkéw zwigkszania
si¢ zasiegu potencjalnego zagrozenia.

Aby zminimalizowa¢ skutki potencjalnego zagrozenia i przygotowac
si¢ na nie, nalezy przeprowadzi¢ szczegdétowa analiz¢ ryzyka zwiazanego
z danym zagrozeniem technicznym. Taka analiza pozwala na wyeliminowanie
lub przynamniej ograniczenie tego typu zagrozen. Skuteczna analiza ryzyka
technicznego wymaga zastosowania szeregu ogélnych regut dotyczacych jej
przeprowadzania. Podczas analizy tego typu ryzyka nalezy uwzgledni¢ szereg
charakterystycznych cech danego obszaru, na ktorym znajduje si¢ analizowany
obiekt techniczny. Zwiazane to jest z tym, ze zagrozenia techniczne wystepuja
we wszystkich rodzajach uktadow technicznych niezaleznie od ich wielko$ci
i przeznaczenia. Zdarzenia niekorzystne zwiazane z zagrozeniami technicznymi
najczes$cie] wystepuja na poziomie poszczegolnych modutéow technicznych
(awaria samochodu, awaria pompy, peknigcie zbiornika, pgknigcie przewodu).
Ich naktadanie sie - efekt domina, moze powodowaé rozszerzenie sie awarii
I przejscie jej w stan awarii catego systemu (awaria wodociagu przesylowego,
zerwanie przesylowej trakcji elektrycznej, awaria catej linii produkcyjnej).

Mapy ryzyka stanowia jedna z najskuteczniejszych metod wdrozenia
fazy zapobiegania w czterofazowym modelu zarzadzania kryzysowego. Mapy
ryzyka technicznego pozwalaja na globalng i pelna oceng dowolnego systemu
technicznego.



6. Miara ryzyka

Ryzyko to miara charakteryzujaca bezpieczenstwo (poziom bezpieczen-
stwa) lub jego poczucie, wyrazona poprzez warto$¢ prawdopodobienstwa wy-
stapienia niekorzystnego zdarzenia w okreslonym czasie wraz z jego skutkami
oddzialujacymi negatywnie na zdrowie i zycie ludzi, mienie lub $rodowisko.
Powyzsza definicja wskazuje na istnienie dwoch aspektow okreslenia ryzyka:
prawdopodobienstwo wystapienia zdarzenia w okreslonym czasie oraz skutki
tego zdarzenia. Analiza zagrozen opiera si¢ na badaniu wzajemnego powigzania
prawdopodobienstwa 1 skutkow wystapienia zdarzenia. Obydwie wartosci na
raz bardzo rzadko mozna okresli¢ liczbowo, a tym samym z duza precyzja, jed-
nak w wielu przypadkach nawet zgrubne okreslenie tych liczb jest wystarczaja-
co doktadne, aby stwarzaly one podstaw¢ do podejmowania odpowiednich de-
cyzji i przyjmowania miar by, przeciwdziata¢ ryzyku. Zmniejszenie ryzyka
polega wigc na zmniejszeniu prawdopodobienstwa.
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Rys. 4. Prawdopodobienstwo zdarzenia zwigzanego z okreslonym zagrozeniem

Zrédlo: www.rudnicki.com.pl
Fig. 4. Probability of event connected with specified threat



Analiza zagrozen obejmuje klasyfikacje zagrozen indywidualnych
uwzgledniajac prawdopodobienstwo, skutki oraz czas ostrzegania. Praca ta mo-
ze by¢ uproszczona jezeli do jej wykonania wykorzysta sie matryce (macierz)
ryzyka (mapy ryzyka) przedstawiono na rysunku ponizej. Prawdopodobienstwo
zdarzenia zwigzanego z okreslonym zagrozeniem mozna podzieli¢ na pig¢ klas
w zalezno$ci od oszacowania czgstotliwosci jego wystapienia.

7. Mapa ryzyka technicznego

Jedna z najbardziej szczegdtowych metod analizy ryzyka technicznego
jest metoda graficzna ,,Mapa Ryzyka Technicznego”. Stworzenie mapy ryzyka
technicznego polega na naniesieniu poszczegdlnych ryzyk technicznych na
wykres XY, gdzie wspdtrzednym X odpowiadaja wartosci prawdopodobien-
stwa, a wspotrzedne Y to warto$ci wyrazajace skutek. Na ponizszym rysunku
przedstawiono przyktadowa mape ryzyka.

rz;g'S g m&ﬂ

ryzyko 2

MO 000 00

e ryz&o?

Mmob 'YZF'Q

W 5% O 15N R0 B5% 0055 065 ADS ASS 50% E5% 605 65% TON T5% S0% BES WON 55

prawdopodobianstwa (%)

skugak [PLN] - skala logarytmiczna

Rys. 5. Przyktadowa mapa ryzyka; Zrédto: www.rudnicki.com.pl
Fig. 5. Example of a risk map

Mapa ryzyka technicznego ilustruje rozktad (profil) ryzyk technicznych
dla analizowanego uktadu technicznego, wynikajacy z dokladnej analizy po-
szczegolnych ryzyk technicznych powodowanych zagrozeniami technicznymi
wewngtrznymi i zewngtrznymi wystgpujacymi w danym systemie.



Ryzyka przedstawione na powyzszym wykresie sa bardziej dotkliwe
w sensie skutkow, strat finansowych, a potozone blizej prawej strony, sa bar-
dziej prawdopodobne. Zwazywszy te dwie prawidtowosci, stosunkowo latwo
wskaza¢ kluczowe ryzyka techniczne dla danego uktadu technicznego (bgda to
te blisko prawego gornego rogu: ryzyka stosunkowo mato prawdopodobne, ale
niezwykle dotkliwe, a takze ryzyka ,,nagminne" lecz stosunkowo drobne).

Analiz¢ otrzymanych wynikéw mozna utatwié¢ poprzez natozenie ko-
loréw, tak zwanej ,,sygnalizacji $wietlnej”, na nowo powstata mape ryzyka
technicznego.

Nie nalezy ulega¢ ztudzeniu, ze jednorazowe stworzenie mapy ryzyka
wystarczy do prowadzenia pelnej analizy zagrozen technicznych dowolnego
systemu technicznego. Mapa ryzyka jest obrazem dynamicznym (podobnie jak
funkcjonujacy uktad techniczny), a naniesione na niej ryzyka techniczne prze-
mieszczaja si¢ wraz z uptywem czasu.

Zarzadzanie ryzykiem technicznym polega na powtarzalnej analizie
nowo powstajacych map ryzyka technicznego.

[N yEmys

Rys. 6. Przyktadowa matryca ,,sygnalizacji $wietlnej”; Zrédlo: www.rudnicki.com.pl
Fig. 6. Example of “Light signalling” matrix



8. Podsumowanie

Okreslenie poziomu bezpieczenstwa funkcjonowania systemow tech-
nicznych wymaga duzej wiedzy i do§wiadczenia specjalistow z réznych dzie-
dzin. Bezpieczenstwo systemOw technicznych okre§lane jest na podstawie
czastkowych analiz bezpieczenstwa poszczegdlnych podsystemow technicz-
nych. Poprzez kolejne uogodlnienia otrzymujemy globalny system bezpieczen-
stwa dla catego systemu technicznego.

Analiza ryzyka technicznego jest nicodtacznym elementem wspomaga-
jacym planowanie na poziomie rozbudowanych systeméw technicznych.
W celu jej przeprowadzenia nie wystarcza tylko dobre checi, lecz wymagany
jest pewien poziom wiedzy z zakresu zarzadzania kryzysowego.

Bardzo wazny jest fakt, ze zarowno analiza ryzyka technicznego, jak
i planowanie nie moze odby¢ si¢ bez strony, dla ktorej jest ona tworzona, czyli
uzytkownikow systemu technicznego. Sam proces analizy ryzyka nie jest spra-
wa prostg 1 wymaga zastosowania réznych metod i narzedzi, np. map ryzyka
technicznego. Proces analizy ryzyka najcze$ciej realizowany jest metoda kry-
tyczno$ci, oddziatywania i skutkéw uszkodzen. Zarzadzanie bezpieczenstwem
systemu najczgsciej opiera si¢ o oceng najstabszych i najbardziej podatnych
jego punktow.
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